[Pv6: Mais enderecos, menos seguranca’
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Existe de facto uma resisténcia muito grande a implementagao massiva do IPv6 na
Internet. Se a motivacao fosse apenas a simplificacao do protocolo e dos seus cabecalhos,
o mais certo seria que o IPv6 nunca chegasse a ser implementado. No entanto, a apro-
ximacao do fim do espago de enderecamento do IPv4 nao deixa duvidas de que mais
cedo ou mais tarde a massificagdo do IPv6 acabara por acontecer. As suas imensas van-
tagens convencem, mas nao se estara a regredir em alguns aspectos, nomeadamente na
seguranca? Vejamos...

A estrutura fixa do IPv4 nao permite a implementacao de opcoes de seguranca, ja
que, para se manter de compatibilidade, nao podem ser introduzidos novos campos no
cabecalho. Por este motivo, foi entretanto desenvolvida uma versao alternativa do IP
que oferece garantias de autenticacao, integridade, confidencialidade e de nao repudio -
o IPsec - mas a sua configuragao é algo complexa e foi desenhada para cenarios router-
to-router. Por outro lado, a versao IPv6 apresenta cabecalhos mais simples, mas preve
extensoes (header extensions), onde podem ser incorporadas de forma nativa todas as
opcoes de seguranga que o IPsec ja apresentava [4, 1, 2] (AH, ESP, etc). Desta forma, a
sua utilizagao fim-a-fim torna-se simples, permitindo que seja implementada em muitas
situagoes que até entao teriam de garantir a seguranca em camadas superiores da pilha
protocolar. Um ponto a favor do IPv6.

Poderd a gigantesca dimensao do espaco de enderecamento complicar o trabalho as
aplicacoes de scanning? Estima-se que os 232 enderecos IPv4 esgotem por volta de 2012
[6]. Se cada um dos hosts que actualmente utiliza IPv4 passar a utilizar IPv6, o espaco
por eles ocupado pode ser desprezado, dada a dimensao do espago IPv6 (2!% enderecos).
Se a sua alocacao for uniformemente distribuida por este espaco, o scanning por um
IP disponivel é de facto um problema intratavel. No entanto, na pratica, acabarao por
ser distribuidos por vérias gamas bem definidas pela IANA (entidade responséavel pela
alocacao das gamas de enderecos IP pelo mundo), voltando a aproximar-se ao IPv4 em
termos de seguranca.

Apesar de continuar a existir um sistema de DHCP para o IPv6, na sua falta o sistema
operativo pode gerar para si mesmo um IPv6 de forma automatica [3]. Um dos métodos
consiste na adaptacdo do endereco fisico da placa de rede (MAC Address) ao formato



EUI-64 [5], pronto a transformar directamente num IPv6. J& que este enderego fisico é
tnico no mundo (ou deveria ser) em principio serd o suficiente para se conseguir gerar
de forma automatica um IP valido e também tnico no mundo. No entanto, colocam-
se questoes de falta de privacidade, ja que se torna possivel identificar fisicamente um
dispositivo através do seu IP. Para além disso, implicaria o antincio de cada IP individual
através dos protocolos de routing dinamico. Por estes motivos, prevé-se que este método
venha a ser utilizado apenas em ligagoes locais (link local), tal como ja acontecia com os
[Ps do tipo 169.254.0.0/16 do IPv4 quando néo existe um servidor DHCP na rede.

Com o IPv4 as redes privadas encontravam-se, de certa forma, escondidas pelo NAT
(Network Address Translation). Esse conceito deixa de existir com o aparecimento do
IPv6. A possibilidade de atribuicao de 5,6 * 10?® de IPs a cada habitante do globo!
permite que tudo possa ter um IP acessivel de qualquer ponto da Internet. E realmente
muito cémodo saber-se que as aplica¢oes que nao funcionam por tras de NAT (ou que
exigem configuragoes como port forwarding, NAT-Traversal ou UPnP) passem a poder
funcionar sem ser necessaria a configuracao do router ou a utilizacao de mecanismos
daquele género. Por outro lado, o facto de haver enderecamento directo para o IP da
nossa impressora ou até mesmo aos X10 que controlam as luzes e as portas da nossa casa
nao apresentara por si uma grande vulnerabilidade?

Em IPv4, a firewall num router com NAT pode ser um elemento dispensavel, bas-
tando que nao exista mapeamento de portas para o interior e que o préprio router nao
disponibilize servigos para o exterior. Desta forma, a rede privada encontra-se escon-
dida por natureza. Com IPv6, o papel da firewall no router passa a ser crucial[l], dado
que toda a rede privada passa a estar visivel do exterior. Naturalmente que se pode
filtrar tudo o que entra, mas volta-se novamente a situacao de limitar a utilizacao dos
servicos dos clientes internos. Alternativamente, pode instalar-se a firewall em cada um
dos equipamentos de rede, mas e se nao estivermos a falar de computadores, mas sim
das impressoras ou das luzes X107 Torna-se obrigatorio que estes equipamentos sejam
bem configurados para que sé possam ser acedidos do interior. Aquilo que até entao era
simples - ligar uma impressora plug & play a rede e comecar a imprimir - pode deixar de
O ser.

E importante ter-se a nocao de que, na verdade, o que a NAT oferece acaba por ser
uma seguranca aparente. Muitas vezes, o utilizador deposita toda a sua confianca neste
mecanismo, chegando até a desactivar as firewalls dos computadores no interior da rede
e até a deixar servigos criticos como a partilha de ficheiros completamente desprotegida
e sem password (afinal de contas ninguém fecha a chave as portas dentro da sua prépria
casa, a partir do momento que a porta da entrada estd fechada). Entao e se existir um
trojan instalado por ad-ware, alojado num dos computadores da rede? Se este estabelecer
uma ligagao para o exterior, permite que um intruso passe a ter acesso a qualquer servigo
supostamente disponibilizado apenas para o interior da rede, sem que ninguém desconfie
ou repare. Tendo em conta estas situacoes, o peso acrescido que o IPv6 vem trazer as
firewalls pode indirectamente acabar por proteger melhor as redes privadas (ou que o
tentavam ser). O dificil serd mesmo encontrar-se o equilibrio entre o plug & play e a
seguranga.

'Enquanto que o IPv4 é capaz de enderecar cerca de 4,2%10° enderecos, os 128 bits do IPv6 permitem
por volta de 3,4 * 103® enderecos IP. Por volta de 5,6 * 10?® por habitante.



O IPv6, que aparentava ser menos seguro por ser acessivel a partir de qualquer ponto da
rede, nao tem necessariamente de o ser. Ja que as extension headers tornam a encriptagao
e autenticacao tao acessiveis, pode dizer-se que a seguranca do IPv6 estara, de facto, na
combinagao destes cabegalhos com uma boa configuragao das firewalls [1].
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